SOPHOS

Security made simple.

Endpoint Protection

La sécurité simple et sophistiquée pour vos postes de travail.

Sophos Endpoint Protection simplifie la sécurité de vos systemes Windows, Mac et Linux
contre les malwares et les menaces avancees. Notre protection Endpoint Next-Gen
integre des technologies innovantes, telles que la détection du trafic malveillant, avec

I'intelligence sur les menaces en temps réel des SophosLabs pour vous aider a prévenir,
a détecter et a remeédier facilement aux menaces. Des politiques d'acces au Web,.aux
applications et aux périphériqgues peuvent suivre vos utilisateurs partout ou ils vont. Et
vos pare-feu et vos systemes d'extrémité peuvent partager un Security Heartbeat.
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Protection innovante
avec antimalware, HIPS
et détection du trafic
malveillant.

Controle du Web,

des applications, des
périphériques mobiles et des
données pour une mise en
conformité compléte des
politiques.

Filtrage du Web qui
s'applique directement sur
les systemes d'extréemité,
que les utilisateurs soient
sur le réseau ou non.

Stoppe les crypto-
ransomwares et restaure
automatiguement les
fichiers impactés.

Exploit Prevention bloque les
meéthodes utilisées par les
attaquants pour exploiter les
failles des logiciels.

Nettoyage en profondeur du
systeme.

Pour gérer votre
déploiement, choisissez
entre Sophos Central dans
le Cloud ou installez Sophos
Enterprise Console.

Une protection innovante

Sophos Endpoint Protection va bien au-dela de la prévention basée sur les signatures

des logiciels malveillants connus. Il met en corrélation les activités et les comportements
suspects en temps réel grace a l'intelligence sur les menaces des SophosLabs. Pour que
vos systemes d'extréemité et vos données restent parfaitement protégés, nous surveillons
tous les fronts : des URL malveillantes aux codes d'exploits Web, des modifications systeme
inattendues au trafic vers les serveurs de Commande et de Controle. Le résultat : moins
d'ordinateurs infectés et une meilleure protection contre les attaques ciblées et les violations
de donnees.

Un contréle complet

Appliguez facilement vos politiques de sécurité pour le Web, les applications, les
périphériques et les données grace a une intégration transparente dans I'agent du systeme
d'extrémité et la console d'administration.

» Controle du Web Filtrage Web basé sur les catégories appliqué sur le réseau et en
dehors du réseau de l'entreprise.

» Controle des applications Blocage « pointer-cliquer » des applications par catégorie ou
par nom.

» Controle des périphériques Acces administré aux supports amovibles et aux mobiles.
» Prévention contre la perte des données (DLP) Restrictions des flux de données non

autorisés avec des regles intégrées ou personnalisées.

Hautes performances

Sophos Endpoint Protection est ajusté en permanence pour offrir les meilleures
performances. Lagent Iéger maintient les utilisateurs sécurisés sans les ralentir. Les mises a
jour de protection étant de petite taille (généralement inférieures a 30 Ko), elles s'effectuent
tres rapidement sur votre réseau et vos systemes d'extrémite.

« L'utilisation des solutions Endpoint de Sophos est facile, intuitive et

coherente. Le deploiement de Sophos a décuplé nos performances

en matiére de securite. » Christopher Prewitt, Responsable des technologies de
I'information, The Lincoln Electric Co.



Endpoint Protection

Une simplicité sophistiquée Souplesse dans la gestion des licences et le

Sophos Endpoint Protection garantit une fonctionnalité déploiement

sophistiquée, tout en offrant une expérience utilisateur simple Choisissez la gestion sur le Cloud avec Sophos Central ou en local

et intuitive. Ses points forts sont entre autres un déploiement avec Sophos Enterprise Console pour appliquer les politiques

rapide et facile, des politiques par défaut bien équilibrées et de sécurité, les mises a jour et rassembler les informations de

une configuration automatique de la prévention HIPS. suivi. Les fonctions Root Cause Analysis sont exclusivement
disponibles lorsque la sécurité Endpoint est gérée depuis Sophos
Central, ou les avantages du Cloud, des performances et de la
puissance d'analyse sont mis a profit.
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